
目前，我国未成年网民已近
2亿，未成年人互联网普及率达
97.3%。为防止未成年人沉迷

网络游戏，近几年来国家举措不断，尤其
是2021年发布的规定对未成年人每天
上网玩游戏的时间进行了严格限制。这
被称为“最严的防沉迷新规”。

而记者调查发现，一些未成年人绕
开了防沉迷系统玩游戏。其中，除了
大家已知的冒用家长的身份证信息或
手机账号信息注册登录外，还有一些
成年人账号已成为绕过防沉迷交易
的“香饽饽”。
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○租用 1 小时，支付 4 元钱，客服就会给一个账号和密码

○非法购买公民个人信息，再与游戏账号绑定对外销售

○中介盯上孩子，以当代练为诱饵，利用未成年人接单

9岁孩子不到1个月
租号花销逾2000元

不久前，江苏的张女士发现，她9
岁的孩子沉迷于手机游戏，每天大量
时间都花在了各种游戏上，导致学习
成绩急剧下降。张女士查看手机发
现，不到一个月，孩子租用网络游戏账
号花费竟有2000余元。

防沉迷系统是指在登录时网络游
戏要进入的网络游戏防沉迷实名认证
系统。根据国家规定，自2021年9月
1日起，所有网络游戏都必须接入国
家新闻出版署网络游戏防沉迷实名验
证系统，进行实名认证。如果被认证
是未成年玩家，且在非游戏时间，系统
就会提示“当前无法进入游戏”。

防沉迷规定要求，所有网络游戏
企业仅可在周五、周六、周日和法定节
假日每日20时至21时向未成年人提
供1小时网络游戏服务，其他时间均
不得以任何形式向未成年人提供网络
游戏服务。

租号是一种租用他人游戏账号来
玩游戏的方式。通过这种方式，不少未
成年人以成人的身份登录游戏，绕过了
防沉迷系统，再无游戏时间的限制。

虽然今年1月1日起施行的《未成
年人网络保护条例》专门就防治网络沉
迷等作出了新的规定，明确要求“网络产
品和服务提供者不得为未成年人提供游
戏账号租售服务”。

但在投诉平台关于“向未成年人
出租游戏账号”的相关投诉却不少。

网络上游戏租号平台有手机上的
App、专门的租号网站，还有电商平
台上专门的租号店铺等。各款游戏账
号租用是按小时、按天计算，价格从一
两毛钱到几十块钱不等，号主、玩家供
需两旺，而这些租售商家就从玩家手
中收取手续费。

未成年人是否真的可以轻而易举
通过租号玩游戏？

记者找了一个商家进行体验调
查，发现商家对买家是否成年提都没
提，就直接给记者发了一个选号链接
让先选号。

打开链接，里面是一个名为“某租
号”的网站，记者选了某一款游戏，点
开后，里面是不同等级的游戏编号，记
者随机选了一个。租用1小时，支付
了4元钱后，客服就给了一个账号和
密码，记者将其在某游戏的官方App
上输入后，就直接进入到游戏界面，整

消费者在享受数字化时代带来的便利时，
个人信息不可避免地留存在了不同的服务平台
上。每年盗取、滥用个人敏感信息的犯罪事件
并不罕见，到底是谁在背后收集这些数据？这
些数据又是怎么流出的？记者起底非法贩卖个
人信息黑色产业链条。

日常停车竟能暴露公民信息

这几年，市场上一种被称为“智慧停车”的
新业态应运而生。智慧停车，很智慧，但是够安
全吗？

记者对北京两个采用了“智慧停车”系统的
停车场进行了技术检测。驾驶员将车驶入停车
场，远在几公里外的专业技术人员，输入车辆的
车牌号后，无需身份验证，轻而易举就获得了车
辆所在停车场、车辆入场时间等敏感信息。

在记者采用同样的方式测试第三个“智慧”
停车场时，并没有直接显示出车辆的敏感信息，
但经过技术专家的辨别，发现该停车场只是没
有在前台显示信息，后台实际上有了应答，返回
的数据包里同样有着车辆敏感信息。专家告诉
记者，这样的招数只能让消费者不能直接看
到。但是，不法分子依然能轻易获取这些敏感
的个人信息。

利用停车信息追踪社会车辆

违法安装跟踪器，对公民人身安全造成巨
大隐患！

2023年，安徽砀山网警破获了一起非法获
取计算机信息系统数据，侵犯公民个人信息的
案件。犯罪分子的突破口，就是全国数千个智
慧停车服务系统中的数据接口漏洞。

警方介绍，不法分子通过互联网接单，帮助
客户寻找指定车辆。在实施犯罪的过程中，正
是利用了停车小程序数据接口上的漏洞。之
后，短则几分钟，贴手就会找到指定车辆，贴上
GPS追踪器。警方资料显示，贴手每贴一辆车
能获利800元到1000元。那些位于上游的入
侵停车场数据系统的不法分子更是获利不菲。

2024年10月，法院判决该案系列被告人
犯侵犯公民个人信息罪，判决有期徒刑二年至
四年不等。

个人信息根本藏不住
医院化验报告被偷窥

眼下，骚扰电话和各类骚扰信息一直是困
扰广大消费者的一个问题。最值得注意的是此
类推销对消费者的选择异常精准。中国电子技
术标准化研究院网安中心的何延哲表示，问题
就出在API上，即应用程序接口，其中与开放、
传输数据相关的则被称为数据接口。

记者会同网络安全技术专家，针对不同消
费场景中数据接口的使用情况进行了一系列实
时测试和深入调查。

测试场景1：手机点餐
测试结果：专家使用最基础的解码程序，就

轻而易举地从小程序的数据接口返回的数据包
中，获取了记者下单消费的完整且没有加密的
后台数据。这家咖啡店的网络小程序数据接口
授权不严密，导致任意人员能轻易获取该企业
数据库中用户的个人信息，比如手机号。

测试场景2：健身月卡
测试结果：专家使用最基础的解码程序，就

顺利通过了该小程序数据接口的用户身份校
验，毫无阻拦地就拿到了完整且未加密的用户
信息。包括身高、体重、职业、生日等敏感信息。

测试场景3：生活服务
测试结果：当消费者查询的订单号为空的

时候，该接口就会返回数据库中所有订单的信
息，这几乎让程序平台里的整个用户信息都存
在极大的泄露风险。敏感信息包括手机号、姓
名和居住地址。

测试场景4：酒店订房
测试结果：这个小程序的接口虽然做了一

定的加密措施，但是由于生成的订单号非常有
规律，专业人员可以根据规律构造查询指令，可
以很轻易地查看到指定日期的所有订单信息。

测试场景5：医疗信息
测试结果：该医院的小程序属于查询接口

授权机制不完善。查询所有患者的化验报告应
该要管理员权限才能访问，但是通过这个接口，
用普通账号也能查询，医院的小程序在权限等
级识别上根本就没有设置任何障碍。

据央视

停车、点餐、订酒店……
信息黑洞疯狂出卖个人隐私

租号、买号、代练……
谁在“帮”未成年人绕开防沉迷系统？

点击

利用未成年人接单
代练公司赚取差价

有一些游戏代练公司作为中介
盯上了孩子，他们以另外一种绕过防
沉迷系统的方式——当代练为诱饵，
利用未成年人接单。

“代练”业内也叫打手或代打，就
是号主玩家花钱找游戏代练公司，请
人来替自己打游戏，目的是完成游戏
任务，如升级、打装备、刷金币等。这
些游戏代练公司为了多赚钱，安排一
些未成年人作为低价打手替他人代
打，从中赚取更多差价。

小秦是一位未成年人代练，他主
要接的是某手机游戏的单。

当有人询问“是否有人接单打某
游戏角色”时，小秦会与发单人私聊
具体要求和价格。随后，发单人把自
己的游戏账号和密码给小秦。

小秦要完成接单任务，得花四五
天的时间才能完成。虽说当代练能
畅玩挣钱，但这也会让小秦更加沉迷
于网络游戏中。

采取动态核验措施
切实做到人证合一
中国政法大学法学院副教授苑宁

宁：犯罪嫌疑人非法获取他人身份证
号用于注册或者替代捆绑游戏账号，
违反《中华人民共和国个人信息保护
法》，情节严重的会构成侵害公民个人
信息罪。将这些游戏账号再租售给未
成年人时，这又违反了《中华人民共和
国未成年人保护法》。此外，这种行为
还违反了《中华人民共和国民法典》的
相关规定，会引发民事纠纷。

对于代练、租号、售号黑灰产业，市
场监管部门、网信部门等应当出台具体
的监管规定，加大执法力度，严厉打击
这些违法犯罪行为。就技术角度而言，
应当采取动态核验等有效措施，把实名
制切实做到人证合一。 据央视

盗取他人游戏账号
再将账号对外租售

除了租号，一些未成年人还通过买
号来绕过防沉迷系统。

与租号一样，买号市场也已形成一
条龙服务，在众多商家的服务介绍中甚
至直接标明：“卖家帮买家将游戏账号
实名认证为成人账号，且完成部分平台
要求的首次登录人脸识别，还注明了

‘无防沉迷’。”
在众多游戏买号平台中，其中仅一

家买号网就显示“已安全成交了900多
万笔交易”，以其某一天为例，就成交了
3万多单，其中不乏一些未成年人，让
家长防不胜防。

在南京警方曾经破获的一起专门
非法向未成年人出租游戏账号的案件
中，犯罪嫌疑人非法购买了5万多条
公民个人信息，这让警方发现了租售
游戏账号背后最大的猫腻。

警方查实，犯罪团伙先是非法购买
公民个人信息、盗取他人游戏账号，再
将游戏账号与买来的信息进行绑定，并
使用配套的手机和软件制作动态头像，
破坏游戏实名认证程序，之后再将账号
对外租售。
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难事、烦事、委屈事、不平事、新
鲜事告诉我们，记者帮你办

个过程都不存在任何与未成年人有关
的核实验证。

如果对用密码和账号登录都还嫌
麻烦的话，现在越来越多的租号商家甚
至还开始推销“玩家无需账号密码即可
畅玩游戏的极品号”，即可通过所谓全
网通用的上号器实现一键上号。


