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17款外挂软件抢3万多门票

2024年4月，镇江警方在工作中发现，
多名网友反映即将在镇江举办的一场演唱
会门票异常紧俏。官方购票渠道虽已售罄，
但一些电商平台上仍有门票在加价售卖，并
且多数卖家声称能够成功出票。

网友邓先生表示：“一直在官方渠道抢
票，但总是秒没。结果我在网上一搜，发现好
多‘黄牛’在加价卖票，还都说能保证出票。”

针对消费者反映的情况，镇江警方迅速
展开深入调查。很快，一个名为“女友的代
拍小店”的网店进入民警视野。这家网店对
外声称，能轻松抢到各类热门演出的门票。

警方介绍：“我们摸排发现，这家网店主
打演唱会门票代拍服务。买家只需提供身份
证、联系方式等信息，卖家便根据演唱会热门
程度和座位稀缺程度，在原价基础上加价
200元至数千元不等，为买家代抢门票。而
且，他们承诺如果没抢到票，将全额退款。”

经查，这家网店的实际控制人是位于陕
西咸阳的陈某和张某，并且发现了一个利用
外挂软件在互联网上实施抢票的犯罪团
伙。随着侦查工作的进一步深入，镇江警方
在上海、四川、广东、浙江、广西等多地展开
收网行动，抓获犯罪嫌疑人45名，查获作案
外挂软件17款。

深入调查发现，自2022年以来，以陈
某、张某为首的特大“黄牛”倒票团伙，非法
售卖全国450场演唱会的3万多张门票。

“黄牛”抢票软件的开挂秘籍

警方介绍，全国范围内450场演唱会的
3万多张门票都是用 17款外挂软件抢得
的。这些抢票的外挂软件，到底有什么“开
挂秘籍”？警方也进行了揭秘。

犯罪团伙针对不同的平台，开发出不同
外挂软件，具有强大的抢票功能。它们能够
在短时间内自动刷新购票页面，快速提交订
单，从而大大提高购票成功率。最快时，可
以在一秒钟之内完成抢票流程，让普通消费
者难以购票。警方专门成立了专案组，对该
外挂软件的抢票原理进行了深入调查。

原来，用户在票务平台正常购票时，需
要通过官方App或网站按照可视化流程进
行操作，且是用户唯一访问售票系统的媒
介，用户在购票操作过程中向售票系统发
送、接收各类数据，上述数据通过售票系统
内部的各个接口进行传输并通过加密算法
进行校验。

而这些抢票外挂软件在未经官方授权
的情况下，采用非法手段破解票务平台的防

护机制，非法获取计算机信息系统中存储、
处理、传输的数据，从而实现抢票的目的，涉
嫌非法获取计算机信息系统数据罪。

抢票“手机墙”令人震惊

警方介绍，在抢手的一处工作室，他们
发现一面“手机墙”，上面放着六七十部手
机，每部手机对应一个账号，抢手们就用这
些手机中的大量账号抢票。

一列列架子上，密密麻麻地码放着一部部
的手机，这样的“手机墙”令人震惊。而架子上
的每部手机都对应一个账号，警方形容“这就
好比上百个人在帮一个人抢票”。随着犯罪嫌
疑人的陆续到案，警方发现该团伙组织架构清
晰，团伙成员分工明确。而购票者向“黄牛”提
供的个人信息，也面临巨大泄露风险。

该团伙分为软件作者、抢手、“黄牛”三
个层级。其中杨某、王某等人作为软件作
者，负责分析大麦、猫眼、票星球等各大票务
平台漏洞，并开发抢票软件；赵某、周某等人
作为抢手，直接使用抢票软件帮助“黄牛”抢
购演出票；陈某、张某等人作为“黄牛”，通过
淘宝、闲鱼、微信、抖音等互联网平台发布广
告，收集抢票客户信息。

警方介绍，在实名制购票要求下，购票
者需要向“黄牛”提供姓名、身份证号等个人
身份信息用于抢票，大量精准的公民个人信
息在层层汇聚的过程中，加剧了公民信息泄
露风险。一旦这些信息被不法分子获取，他
们便可能利用这些个人信息进行诈骗等违
法犯罪活动，导致群众遭受财产损失，同时
还侵犯了个人隐私权。
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难事、烦事、委屈事、不平事、
新鲜事告诉我们，记者帮你办

六七十部手机帮一人抢票 犯罪团伙分工明确

揭开网络“黄牛”开挂秘籍

“某某平台上有店铺，只要加价
几百块钱，有人代抢，亲测有效
……”近年来，互联网“黄牛”乱象频

发，他们频频利用各种技术手段捷足先登，致
使普通消费者常常陷入一票难求的境地。

近日，江苏镇江警方公布一起刚刚侦
破的利用黑客手段抢购、倒卖各类演出门
票的特大案件，全链条打掉这个利用外挂
软件在互联网上实施抢票的犯罪团伙。

黄牛在网络上加价售卖门票（视频截图）

网络“黄牛”
为何屡禁不止

警方在复盘该案件时发现，
票务信息不透明、审核机制不健
全、平台防控不到位等因素叠
加，是网络“黄牛”屡禁不止的主
要原因。

警方介绍，票务平台未能将
售票批次、数量等信息公开化，导
致实际购票人无法掌握市场信
息。同时，部分票务平台通过“饥
饿营销”的方式操控市场热度，一
定程度上导致了“黄牛”的产生。

随着“实名制”要求的出台，
“黄牛”抢票需要提前录入观演人
信息，致使“黄牛”从“售票”服务
升级为“代抢”服务，但观演人进
场时只需核验身份，无需核验票
源。此外，每场演出均有一定比
例的不公开售卖门票，此类票源
没有明确的流向追踪及监管机
制，内部人员往往为了牟利与“黄
牛”勾连倒卖。

当前大量外挂软件都是利
用伪装官方请求、绕过人机验证
识别机制等技术实现抢票，反映
出售票系统存在大量漏洞且封
堵滞后。修复技术漏洞、确保真
人购票，需要增加成本投入，票
务平台或对相关漏洞“视而不
见”，致使“黄牛”滥用技术手
段。行业监管不严格，促使“黄
牛”产业发展壮大。

在搜索引擎、电商平台、社交
媒体中搜索“演唱会”“代抢”等关
键词，都能找到大量提供抢票服
务的“黄牛”店铺及人员。

专家表示，网络“黄牛”之所
以屡禁不止，是因为“供需关系
紧张”和“利益链条紧密”。越热
门的网络资源，越容易产生网络

“黄牛”非法牟利的市场空间。
特别是一旦与内部员工相勾结，
使得“黄牛”具有通过非正常方
式获取网络资源的可能性，会诱
使网络“黄牛”滋生。

北京航空航天大学法学院副
教授赵精武介绍，网络“黄牛”在
来回盗卖的交易活动中，已经形
成较为完整的利益链条，前端负
责利用非法抢票软件抢票，后端
负责与内部员工勾结，圈定实际
售票范围，这种层层加码的利益
链条使得网络“黄牛”有利可图。
建议首先从根本上处理好热门资
源的供需紧张关系，及时填补购
票系统漏洞和管理漏洞，例如充
分结合实时客流量变化，设置动
态化的放票机制。此外，重点打
击产业化、规模化的网络“黄牛”
活动，切断利益链条，有效提升网
络“黄牛”的违法成本。

据央视新闻


