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强制下载、捆绑下载APP，是让很多人头疼的
问题。如何把“APP安装卸载自由”还给用户？

其实，关于“绑定网页下载”等行为，网友
早有诸多吐槽。2022年2月，针对这一现
象，人民日报评论称，在浏览器里“阅读全
文”，并非什么技术难题。文章只显示一半
是APP为获取新用户、圈住新流量而刻意
为之。强扭的瓜不甜，“绑架”来的流量也难
长久。而工信部也在此前回复网友提出

“对部分网站强制要求下载APP的行为
进行整治”建议时表示，“将深入研究，
根据下一步工作安排予以关注”。

2022年12月底，工信部开始对
《关于进一步提升移动互联网应用服
务能力的通知（征求意见稿）》向社
会公开征求意见，其中已经提出

“无合理正当理由，不得要求用
户不下载APP就不给看，或者
不让看全文”等规范网页推荐
下载行为要求。

此次《通知》首先在安装
APP这一步就明确了，要确保
知情同意安装，并且不得通过
偷梁换柱、强制捆绑、静默下
载等方式欺骗误导用户下载
安装。第二，要规范网页推荐
下载行为，没有正当理由，不得
将下载APP与阅读网页内容相绑
定。此外，也不得以空白名称、透明图
标、后台隐藏等方式恶意阻挠用户卸载。

中国信息通信研究院总工程师魏然表示，这
次通知中在规范用户APP的安装和卸载行为上，
对企业提出了更为明确的要求。一是确保知情安
装，真实准确完整地展示开发者、产品的功能、隐
私、权限等必要的信息，同时应该提供明显的取消
选项，经用户确认同意后方可下载安装，切实保护
用户的知情权、选择权，要求互联网不得通过偷梁
换柱、强制捆绑、静默下载等方式欺骗误导用户下
载安装。

此外，未经用户同意或主动选择，不得自动或
强制下载APP，或以折叠显示、主动弹窗、频繁提
示等方式强迫用户下载、打开APP，影响用户正常
浏览信息。无正当理由，不得将下载APP与阅读
网页内容相绑定。

针对原来用户经常碰到卸载难的问题，《通
知》指出，APP应当可便捷卸载，不得以空白名称、
透明图标、后台隐藏等方式恶意阻挠用户卸载。

APP捆绑下载、弹窗满屏飞、会员自动
续费、个人信息泄露……平时玩手机的你，是
否碰到过这些情况呢？关键是想投诉，又联
系不上客服。对于这些问题，工信部出手了。

记者27日从工信部获悉，工信部近日
印发《关于进一步提升移动互联网应用服务
能力的通知》（以下简称《通知》），出台26条
措施，通过规范安装卸载行为、优化服务体
验、加强个人信息保护等，进一步提升移动
互联网应用服务能力。其中，聚焦APP安
装卸载等提出12条措施，围绕APP开发运
营者、分发平台等提出14条措施。

《通知》指出，不得通过“强制捆绑”“静默
下载”等方式欺骗误导用户下载安装。不得
频繁弹窗干扰用户正常使用，或利用“全屏热
力图”、高灵敏度“摇一摇”等易造成误触发的
方式诱导用户操作。此外，未经明示，不得在
提供产品服务过程中擅自添加限制性条件，
并以此为由终止用户正常使用的产品功能和
服务，或降低服务体验。

一直以来，一些APP的自动续费项目也让很
多人感到无奈。有些是不知情的状态下就被开通
了，有些是不用了也不知道从哪儿取消，花了冤枉
钱。对于APP自动续订、自动续费方式，工信部
此次也做了明确的规定。

值得注意的是，在付费环节上，《通知》提出，
要清晰明示产品功能权益及资费等内容，存在开
通会员、收费等附加条件的，应当显著提示。未经
明示，不得在提供产品服务过程中擅自添加限制
性条件，并以此为由终止用户正常使用的产品功
能和服务，或降低服务体验。

另外，采取自动续订、自动续费方式提供服
务的，应当征得用户同意，不得默认勾选、强制
捆绑开通。在自动续订、自动续费前5日以短
信、消息推送等显著方式提醒用户，服务期间提
供便捷的随时退订方式和自动续订、自动续费
取消途径。

剑指捆绑下载剑指捆绑下载、、诱导操作诱导操作、、自动续费……自动续费……

工信部出台26条措施
整治手机APP乱扣钱

工信部26条举措

如何把“APP安装卸载
自由”还给用户？
不得通过“静默下载”等方式
欺骗误导用户下载安装

如何规范用开屏和“摇
一摇”诱导用户的行为？
不得频繁弹窗
干扰用户正常使用

打开APP“摇一摇”可以获知周边信息、参与
交流互动，方便了用户。然而，部分应用软件“乱
跳转”现象也给用户带来了困扰。

在中国信息通信研究院泰尔终端实验室，记者
看到技术人员正在测试手机软件“摇一摇”功能。技
术人员告诉记者，有些“摇一摇”过于灵敏，手机轻轻
一晃或稍有颠簸就跳转页面，影响了用户体验。另
外，有用户投诉部分APP信息窗口未向用户明示
触发后将发生跳转或打开第三方APP的动作、有
的在跳转后自动为用户下载安装应用。

工信部在此次发布的《通知》中就提到，开屏
和弹窗信息窗口要提供清晰有效的关闭按钮，保
证用户可以便捷关闭；不得频繁弹窗干扰用户正
常使用，或利用“全屏热力图”、高灵敏度“摇一
摇”等易造成误触发的方式诱导用户操作。

专家指出，这次标准制定首先从技术上
细化了相关参数设置。对“摇一摇”动作的设
备加速度、转动角度、操作时间等一系列参考
数值都做出了设定，确保在走路、乘车、拾起
放下手机等日常场景中，APP信息窗口不会
出现误触发而跳转。标准同时提出强化明示
告知义务和保障用户选择权的要求。

中国信息通信研究院泰尔终端实验室信
息安全部副主任杜云告诉记者，应向用户清晰
明示要执行或触发的交互动作及结果预期，未
经用户主动选择同意，不得强迫下载、安装、
打开APP，不得使用欺骗误导用户的图片、文
字和链接进行页面跳转或使用第三方APP。

如何杜绝自动扣钱？
APP自动续费不得默认勾选
自动续费前5日要提醒用户

个人信息安全一直是用户关注的重点。
此次发布的《通知》强调，从事个人信息处理

活动，应具有明确合理的目的，不得仅以服务体
验、产品研发、算法推荐、风险控制等为由，强制要
求用户同意超范围或者与服务场景无关的个人信
息处理行为。

值得注意的是，用户拒绝提供非当前服务所
必需的个人信息时，不得影响用户使用该服务的
基本功能。

《通知》还强调，要通过简洁、清晰、易懂的方
式告知用户个人信息处理规则，如发生变动，应及
时告知用户最新情况。

突出显示敏感个人信息的处理目的、方式和
范围，建立已收集个人信息清单，不得采用默认勾
选、缩小文字、冗长文本等方式诱导用户同意个人
信息处理规则。

“在对应业务功能启动时，动态申请所需权
限，不得要求用户一揽子同意多个非本业务功能
的必要权限。在调用终端相册、通讯录、位置等权
限时，同步告知用户申请该权限的目的。未经用
户同意，不得更改用户未授权权限状态。”

另外《通知》提出加强APP行为记录提醒。
增强对权限调用行为的记录能力，为用户查询
权限调用情况提供便利。建立通讯录、麦克
风、相机、位置、剪切板等权限在用状态的明显
提示机制，保障用户及时准确了解个人信息收
集状态。

此次《通知》还强调了加强软件开发工具
(SDK)使用管理。使用SDK前对其进行个人信
息保护能力评估，通过合同等形式明确约定各
方权利和义务，确保个人信息处理依法合规。
集中展示并及时更新嵌入的SDK名称、功能
及其处理个人信息的规则。共同处理用户个
人信息，侵害用户权益造成损害的，依法承担
相应责任。

在分发环节，《通知》鼓励对分发APP进
行电子签名认证，实现上架应用、分发行为
全流程可溯源。工信部解读称，分发平台
作为连接APP开发运营者和用户之间的桥
梁，要落实好“守门人”责任，为用户提供合
规的产品。

综合新华社、央视新闻、成都商报等

如何杜绝个人信息泄露？
不得强制要求客户
同意超范围或无关的处理行为4
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提升全链条管理能力 营造健康服务生态
落头APP开发运营者主体责任

13 完善内部管理机制
14 增强技术保障能力

15 加强软件开发工具（SDK)使用管理

强化平台分发管理

16 严格APP上架审核
17 强化在架APP巡查
18 完善分发管理机制

规范SDK应用服务

19 建立信息公示机制
20 优化功能配置
21 加强服务协同

筑牢终端安全防线

22 强化APP运行管理
23 加强APP行为记录提醒
24 提高APP风险预警能力

夯实接入企业责任

25 准确登记信息
26 确保有效处置

提升全流程服务感知 保护用户合法权益
规范安装卸载行为

1 确保知情同意安装
2 规范网页推荐下载行为

3 实现便捷卸载

优化服务体验

4 窗口关闭用户可选
5 服务事项提前告知
6 启动运行场景合理
7 服务续期及时提醒

加强个人信息保护

8 坚持合法正当必要原则
9 明示个人信息处理规则

10 合理申请使用权限

响应用户诉求

11 设立客服热线
12 妥善处理用户投诉


