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10分钟被骗走430万

据平安包头官方微信号5月20日消息，5
月8日，包头市公安局电信网络犯罪侦查局发
布一起使用AI技术进行电信诈骗的案件。

4月20日11时40分左右，福州市某科技
公司法人代表郭先生的好友突然通过微信视频
联系到他，经过短暂聊天后，好友告诉郭先生，
自己的朋友在外地投标，需要430万元保证金，
且需要公对公账户过账，所以想要借用郭先生
公司的账户走一下账。好友向郭先生要了银行
卡号，声称已经把钱打到郭先生的账户上，还把
银行转账底单的截图通过微信发给了郭先生。
基于视频聊天信任的前提下，郭先生没有核实
钱是否到账，于11时49分先后分两笔把430
万元给对方打了过去。钱款转账后，郭先生给
好友微信发了一条消息，称事情已经办妥。但
让他没想到的是，好友回过来的消息竟然是一
个问号。

郭先生拨打好友电话，对方说没有这回事，
他这才意识到竟然遇上了骗局，对方通过AI换
脸技术，佯装成好友对他实施了诈骗。

“从头到尾都没有和我提借钱的事情，就说
会先把钱给我打过来，再让我给他朋友账户转
过去，而且当时是给我打了视频的，我在视频中
也确认了面孔和声音，所以才放松了戒备。”郭
先生说。

4月20日12时21分，包头市电信网络犯
罪侦查局接到福建省福州市公安局刑侦支队的
外协请求，称福建省一知名民营企业负责人被
骗走430万元，而涉案的银行卡为包头市蒙商
银行对公账户，希望包头警方能够帮忙进行紧
急止付。

包头市公安局电信网络犯罪侦查局立即启
动“包头市警银联动绿色查询机制”，当班民警
以最快速度完成核查、报审程序，第一时间将涉
案卡的信息通报至蒙商银行相关部门。在银行
的全力协助下，仅用时10分钟，就将该诈骗账
户内的336.84万元被骗资金成功拦截。

同时，向福州市公安局警方提供了剩余款
项93.16万元资金流出信息，为深入突破该案
剩余资金查找提供了突破方向。目前，福建警
方与包头警方对此资金正在全力追缴当中。

诈骗成功率接近100%

福州郭先生的遭遇并非个例。近日，一名
拥有百万粉丝的女网红也爆出了一起“AI换
脸”事件。这名女网红表示，她的视频评论区突
然涌来了很多人说看过她的“视频”，但她从未
发布过这样的视频。

她疑惑地点开了这个视频，结果发现里面
的女生和她长得一模一样，但做着一些不雅的
动作，让她感到非常愤怒和无助。她突然意识
到，可能是她的脸被人用AI技术盗用了。

据湖北网警巡查执法5月6日消息，AI新
骗局来袭后，诈骗成功率竟接近100%。

警方提示：针对花样翻新的AI诈骗，公
众要提高防范意识，不轻易提供人脸、指纹等
个人生物信息给他人，不过度公开或分享动
图、视频等；网络转账前要通过电话等多种沟
通渠道核验对方身份，一旦发现风险，及时报
警求助。

如果有人自称“熟人”“领导”通过社交软
件、短信以各种理由诱导你汇款，务必通过电
话、见面等途径核实确认，不要未经核实随意转
账汇款，不要轻易透露自己的身份证、银行卡、
验证码等信息。如不慎被骗或遇可疑情形，请
注意保护证据立即拨打96110报警。

警惕

声音合成

骗子通过骚扰
电话录音等来提取
某人声音，获取素
材 后 进 行 声 音 合
成，从而可以用伪造的声音骗过对方。

案例：某公司财务小王接到领导
电话，要求立刻给供应商转款2万元，
并将转账信息以邮件形式发送，转款
理由是避免缴纳滞纳金。由于老板的
口音十分逼真，小王信以为真，在1小
时内转款完成，后发现被骗。

随着人工智能（AI）的迅猛发展，诈骗团伙的
诈骗手段也越来越科技化，竟然用上了AI换脸
技术。近日，包头警方发布一起利用AI实施电
信诈骗的典型案例，福州市某科技公司法人代表
郭先生10分钟内被骗430万元。

5月22日，“AI诈骗正在全国爆发”的话题
冲上热搜，引发网友热议。

1 多重验证，确认身份

在涉及转账交易等时，要格外留意，
可以通过电话、视频等方式确认对方是
否是本人。在无法确认对方身份时，可
以将到账时间设定为“2 小时到账”或者

“24 小时到账”，以预留处理时间。尽量
通过电话询问具体信息，确认对方是否
为本人。即便对方运用 AI 技术行骗，也
可以通过提问的方式进一步确认身份。
建议大家最好向对方的银行账户转账，
避免通过微信等社交软件转账。一方面
有利于核实对方身份，另一方面也有助
于跟进转账信息。

2 保护信息，避免诱惑

加强个人信息保护意识，平时要谨防
各种信息泄露，不管是在互联网上还是社
交软件上，尽量避免过多地暴露自己的信
息。对于不明平台发来的广告、中奖、交友

等链接提高警惕，不随意填写个人信息，以
免被骗子“精准围猎”。

3 相互提示，共同预防

高科技手段的诈骗方式，迷惑了很多
人。警察叔叔也提示各位，要多多提醒、告
诫身边的亲人、朋友提高安全意识和应对
高科技诈骗的能力，共同预防受骗。做好
家中老人的宣传防范工作。提醒老年人在
接到电话、短信时，要放下电话，再次拨打
家人电话确认，不要贸然转账。

4 拒绝诱惑，提高警惕

要学会拒绝诱惑，提高警惕。避免占
便宜心理，警惕陌生人无端“献殷勤”。如
果事先不知道骗子的这些伎俩，被骗的可
能性非常大。还是那句话：你目前还没被
骗，并不是因为你多聪明，也不是因为你没
钱，而是适合你的“剧本”还在路上。

据每经新闻、湖北网警巡查执法公众号

提醒

AI诈骗
常用这些手法

支招 防范AI诈骗可以这样做

AI换脸

人脸效果更易
取得对方信任，骗
子用AI技术换脸，
可 以 伪 装 成 任 何
人，再通过视频方式进行信息确认，骗
子首先分析公众发布在网上的各类信
息，根据所要实施的骗术，通过 AI 技
术筛选目标人群。在视频通话中再利
用AI换脸，骗取信任。

案例：近日，小李的大学同学通过
QQ跟她借钱。对方打过来一段四五
秒的视频电话，小李看到确实是本人，
便放心转账3000元。然而，她在第二
次转账时感觉异常，便再次拨通对方
电话，这才得知同学的账号被盗，于是
报案。警方判断，那段视频很有可能
是被人换了脸。

筛选受骗人群

骗子不是漫无
目的地全面撒网，
而是别有用心地锁
定特定对象。他们
会根据所要实施的骗术对人群进行筛
选，从而选出目标对象。

例如，当进行金融诈骗时，经常搜
集投资信息的小伙伴就会成为他们潜
在的目标。运用AI技术，再加上套路和
剧本的演绎，这样的诈骗手段，你能
hold得住吗？

转发微信语音

骗子在盗取微
信号后，便向其好
友借钱，为取得对
方的信任，他们会
转发之前的语音，进而骗取钱款。尽
管微信没有语音转发功能，但他们通
过提取语音文件或安装非官方版本
（插件），实现语音转发。


