
新闻纵深

近日，多名网友晒出了自己收到的
“枪决通知短信”。短信写着：您因信货
（应为“贷”）诈骗，缺席出庭，已通过“天

网”定位具体位置，现已通知当地执法部门和司
法人员携带枪支，执行上门强制（枪）毙……

因画风清奇，故此引来七嘴八舌议论纷纷。
其实，我们要看到“枪决通知短信”内容的蠢，

更要看到将它作为潜在受害者筛选手段的精。
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错字漏字一堆引网友群嘲

这错字漏字一堆的短信和拙劣得可笑的话术，很多
人的第一反应是：你看我像傻子吗？不少感觉智商受到
了侮辱的网民还喊话骗子：该给智商充点值了。

评论区“哈”声一片，网友们脑洞大开给出花式回
复：“回复TD即可取消强制枪决”“一天巡回24个城市，
记得报销差旅费”……

有网友幽默回应称，主打的就是上门服务，还表示，
大家收到的短信执行人都一样，应该最近“忙坏了”。

警方贴出治安管理处罚法法条

5月25日@平安北京回应表示：“就这，能说点什
么？”并贴出治安管理处罚法相关法条。《中华人民共和
国治安管理处罚法》第四十二条规定有下列行为之一
的，处五日以下拘留或者五百元以下罚款；情节较重的，
处五日以上十日以下拘留，可以并处五百元以下罚款：

（一）写恐吓信或者以其他方法威胁他人人身安全
的；（二）公然侮辱他人或者捏造事实诽谤他人的；（三）
捏造事实诬告陷害他人，企图使他人受到刑事追究或者
受到治安管理处罚的……

非法催收贷款信息、引流到特定平台、筛选潜在受害者

收到“上门枪决通知”
先别忙笑骗子蠢

里头可能还有三个陷阱

“上门枪决”类似短信还有很多
刷单诈骗短信，这种短信利用人们想要赚

快钱的心理，来诱骗大家上当。当你收到“急
招抖音点赞员、兼职网络刷单员、在家工作就
能轻松日赚两三百元”这类短信时，千万不要
相信，以防掉进犯罪分子的陷阱里。

中奖诈骗短信，犯罪分子就是利用中大奖
这种巨大的诱惑来引导大家上当，要记住天上
不会掉馅饼，收到这种短信，果断举报。

假冒银行诈骗，通常短信会显示你的信用
卡或者储蓄卡被冻结了，需要你带着资料前去
办理或者跟着他们的操作点击不明链接，这种
短信也不可信，一旦收到了可以拨打银行官方
账号询问，千万不要盲目服从并转账。

车祸汇款短信诈骗。收到这种短信，千万
不要慌，尤其是老年人，譬如收到“儿子/女儿
遇到过车祸，急需汇款救治”，一定不要着急就
给别人把钱汇过去了，这种时候要冷静，亲自
拨打电话去求证。

冒充名人诈骗的，相信很多人都收到过这
种类似短信，可能是明星在山区没有信号要求
你转账，也可能是名人后人现在遇到什么紧急
情况需要资助等等，看到这种短信，一概不要
理会。

冒充社保等部门的诈骗短信，像这种带
有链接的短信，大家一定不要点，如果觉得自
己的社保真的有问题，就拨打官方账号去询
问，不要点击陌生链接，一不小心就被骗了。

一眼假的短信，里头可能有三个陷阱
@江宁公安在线发文谈“枪决通知短信”，“为什么这

个枪决通知短信一眼就能看出是诈骗的样子？骗子的智
商是不是不太够？”其实，不是的。

1.可能是非法追债短信

@江宁公安在线分析，实际上，这条信息较大可能
是一种非法催收贷款的信息。

一般你借一个网贷平台的钱，如果你逾期了，上门催
收有一定成本，还有很多不可控的因素。安装借款平台
APP的时候会授权其读取你的通讯录，就是你手机的联
系人。这个时候借款方首先会联系到你，如果不顺利，就
会群发一些短信给你的家人或朋友，以对你形成压力。

这样漏洞百出的短信，成为威胁你的一种手段。只
有你感受到压力，只是家人或朋友受了短信轰炸的牵连。

之所以“信贷”写成“信货”，就是规避监管。

2.可能是非法引流短信

短信中写道：“详情**搜索《**风暴》或关注‘****网’
了解详情，14点前自行app结清全部欠款可撤销执行”。

有网友按照短信的内容，通过该平台搜索关键词，
就会发现几个带有该关键词的克隆号，内容水平参差。
因而有人分析，这可能是通过短信进行的互联网引流。

3.可能是筛选受害者诈骗短信

“如果这条真的是诈骗短信，那这是骗子们深度总
结经验做法……他们只是在用一种惯用的互联网思维
以极高的效率筛选潜在受害者罢了。”

骗子们其实是用看似搞笑的方式高效率地筛选潜在受
害者——如果你一眼就能看出这是诈骗短信，那么骗子就
不会在你身上浪费时间。如果你连这条是诈骗信息都看不
出来，真的按照他的指示去进行后续操作，那你极大概率
就无法识破骗子后面的所有连环骗。因为相对于这条看起
来很降智的短信而言，后续骗局甚至看起来会很“正常”。

一些人的常识可能就是另一些人的盲点
在诈骗专业面前，教授也是小学生

毋庸讳言，“枪决通知短信”的确是降智，但与
其说降智是无意识的，不如说降智是故意的——不
是骗子真的傻，而是骗子真的想骗所谓的“傻子”，
降智只不过就是骗子们高效筛选“目标客群”、节省
无效工作的手段。

骗子筛选傻子的方法，就是拿正常人用脚指头
思考都不会相信的话术作为智商过滤器。冒充公
检法办案、假扮老领导借钱、谎称借贷不用担保不
用还，以及更“古早”的富婆重金求子，哪个不是违
背常识、侮辱智商？

可这些低级的话语，偏偏真的能引得不少人入
坑。究其原因，低级，恰是骗子们从广撒网中快速
筛出猎物的高效法则。某种程度上说，很多骗子也
深谙心理学：网上有个心理学研究结论被援引频次
很高——“再拙劣的谎言也会有 25％的人深信不
疑”。对骗子而言，怎么以最低的时间成本筛出这
25%的深信不疑者来，是行骗得手的关键。

从骗子角度看，降智经常能起到“弄拙成巧”之
效：接到他们的诈骗电话短信后，能快速识破骗局
并挂断拉黑的人，显然都不是他们的菜，不值得他
们去“浪费时间”，他们真正要锁定的是那些信以为
真的入坑者。

所以，这给反诈骗知识科普如何提高针对性提
了个醒：当骗子以降智筛选猎物时，反诈宣传也要
尽可能“精准定位”，尽量提升反诈宣传重点覆盖人
群与易上当群体的重合度。

的确，一些人的常识，可能就是另一些人的盲
点。所有看起来离谱的诈骗手法背后，一定有更加
曲折离奇的受害案例。再加上数字鸿沟和信息差
的存在，老年人之类的特殊人群更容易被骗。

在 2016 年轰动一时的“教授被骗千万”案例
中，受害者的智商和学识应该说远超一般人，但还
是不幸中招。为什么？他刚卖房子，骗子就准确说
出了合同编号和其他交易细节。这些信息迷惑性
极强，从受害者的视角看，无疑是坐实了对方的“合
法”身份。

在个人信息泄露还无法完全杜绝的今天，类似
诈骗仍时有发生，网购、快递、租房、求学、考试、相
亲……许多信息都可能被用于诈骗。

“努力”的诈骗团伙，还总是走在科技前沿，使
用普通人闻所未闻的最新技术。

一开始有虚拟号码、钓鱼网站，后来有验证码
自动填充、聊天软件群发，现在更是发展出了AI换
脸、AI语音，可达到以假乱真的效果。多么有知识
的人，都随时可能被更强骗术割韭菜。

所以，在嘲笑骗子的同时，我们还是要多一分警
惕。面对可疑信息，要做好个人保护，也要积极举
报，并力所能及地提醒身边的人，特别是弱势群体。

人心复杂，所以反诈就是一个“魔高一尺道高
一丈”的博弈过程，也许永远没有终点。无论如何，
骗子诈骗话语降智，反诈骗工作不能因此放松警
惕。要用越织越密的反诈网络，将他们撒下的诈骗
之网给“网”住。

新闻评论

相关链接

警方提醒

不汇款、不点链接、勿轻信
1.面对来历不明的信息，始终坚持不轻

信，谨记不汇款、不透露、不扫码、不点击链接、
不接听转接电话。

2.接到陌生的电话、短信后，请勿轻易
相信短信上的内容，要先到官方网站上咨
询真实信息，或者通过正规渠道获取官方
电话核实。

3.切勿轻易点击陌生链接或扫描陌生二
维码下载非法、假冒App。

4.如不慎被骗或遇可疑情形，请注意保
留好证据，立即拨打110报警或拨打96110
咨询。

据法治日报


