
昨天，记者从广州市
公安局天河区分局了解
到，广州某科技公司遭境

外黑客组织网络攻击事件发生后，
公安机关立即组织技术团队对提
取的攻击程序和系统日志进行技
术分析和溯源追踪，初步查明该公
司遭受的网络攻击系中国台湾民
进党当局豢养的黑客组织所为。

2025年5月28日 星期三

主编 江前兵 责编 黎伟 视觉 曹冬 朱兴羽 制图 朱正非 校审 黄颖0606 看天下

新闻链接

黑客组织采用常规攻击手段
属初级APT攻击

据广州市公安局天河区分局5月20
日发布的警情通报显示，广州某科技公司
自助设备的后台系统在遭受网络攻击后，
被违法上传了多份攻击程序，恶意破坏系
统正常运行。事件发生后，该公司立即启
动应急预案，第一时间尝试恢复系统，并
向当地公安机关报案。

广州市公安局天河区分局办案民警
李雲鹏介绍说：“公安机关接到报警后，第
一时间固定证据，提取相关攻击程序样
本。经技术分析发现，该案属于初级
APT攻击，采用的是常规攻击手段，即利
用开源扫描工具，对我境内特定IP地址
段实施无差别扫描探测。发现存有漏洞
的计算机信息系统，再利用漏洞入侵到该
系统，获取系统管理员权限，进而控制相
关单位所有前端设备，并上传恶意代码。”

根据公安机关掌握的情况，广州某科
技公司的部分设备和系统在遭到了恶意
破坏后，导致较长时间服务中断，影响了
企业的正常生产运营，同时该受害企业下
架了部署的设备，给企业造成了一定经济
损失。

广州市公安局天河区分局副局长纪
朝平说：“针对该起黑客攻击案件，公安机
关组织专业技术团队全面开展技术溯源
工作，通过对攻击者暴露的大量网络线索
进行系统梳理、深入分析，成功锁定了具
有中国台湾当局政府背景的网络黑客组
织，提取固定了大量电子证据。下一步公
安机关将继续对该黑客组织及其骨干成
员开展侦查调查，查清犯罪事实，依法严
厉打击相关犯罪嫌疑人。”

台湾黑客组织
网络攻击大陆上千个重要目标

据记者了解，专业技术团队通过对警
方提取的相关攻击程序样本进行分析发
现，此次网络攻击是台湾民进党当局策划
的一次有组织、有预谋的大规模网络攻击
行动，并且带有明显的网络战痕迹。

据警方调查掌握，该台湾黑客组织近
年来频繁利用公开网络资产探测平台，针

对大陆10余个省份的1000余个重要网
络系统，涉及军工、能源、水电、交通、政府
等领域开展大规模网络资产探查。

国家计算机病毒应急处理中心高级
工程师杜振华介绍，“首先是通过网络端
口的探测扫描，去发现目标单位暴露在互
联网上网络资产的一些基本信息。同时
还通过搜索引擎或公开信息检索等手段，
去搜集目标单位以及相关工作人员的联
系方式，比如电子邮件。如果没有合适的
漏洞，可能会采用社会工程学的攻击方
式，向相关的工作人员发送钓鱼网站链
接，窃取相关工作人员的用户名口令。一
旦运行之后可能会进入到目标单位的内
网，再进一步进行探测和入侵。”

360集团创始人周鸿祎说：“在过去
的这10年里，我们收集了全世界将近400
亿个病毒木马和攻击者的样本。像台湾
地区的这几个APT组织，我们一共发现
了可能来自5家不同的团队，他们的编程
手法、代码特征、攻击习惯基本上都在我
们的知识库里。所以只要一对照，基本上
就水落石出了。”

根据技术团队分析显示，虽然该黑客
组织频繁利用VPN代理、境外云主机和
傀儡机等网络资产，通过大量来自美国、
法国、韩国、日本、荷兰、以色列、波兰等国
家的IP地址实施网络攻击，意图掩盖其
真实攻击来源，但通过网络侦查调查，不
难查清该黑客组织实施网络攻击犯罪的
整个过程及其真实意图。

杜振华表示，“这些攻击一方面反映
出攻击者试图通过这种攻击对我（大陆）
实施袭扰、骚扰和干扰，另一方面也反映
出攻击者正在试图去获取我（大陆）境内
的这些网络资产的控制权，为后续的攻击
或者进一步的攻击，准备相应的跳板机和
傀儡机，用心非常险恶。”

涉案台湾黑客组织
技术水平较低

据网络安全专家介绍，此次台湾黑

客组织实施的网络攻击具有明显的政
治背景，具有高度定向性，属于典型的
APT攻击。那什么是APT攻击呢？涉
案的台湾黑客组织是怎么被精准锁定
的呢？

杜振华介绍说：“APT攻击直译过来
叫高级持续性威胁攻击，具体体现在它使
用的漏洞，可能是一些利用难度比较大的
漏洞，甚至是未知的漏洞。使用的这些木
马病毒和网络武器，通常是自主开发的。
攻击者在目标选择上，相较于普通网络攻
击的随机性、发散性而言，对目标的选择
专注度更高，可能对同一目标实施数月甚
至长达数年的持续性攻击。”

不同于普通网络攻击的“广撒网”模
式，APT攻击如同训练有素的“网络间
谍”，往往提前数月甚至数年锁定目标。
他们利用零日漏洞、钓鱼邮件等手段，悄
无声息地渗透系统、长期潜伏，进而窃取
目标单位的重要数据。

然而，据网络安全专家介绍，通过相
关网络攻击样本和攻击手法分析，涉案的
台湾黑客组织技术水平整体较低，攻击手
法简单粗暴，攻击范围较广，多次被我网
络防护系统监测发现。

安天集团创始人、董事长肖新光说：
“首先，他们比较多使用商用的或开源的
木马或者工具，一定程度上说明他们缺少
自研工具的能力；第二，他们极少出现使
用零日漏洞的相关情况，说明他们缺少这
方面的储备；第三，他们整个攻击活动是
比较泛化的，也就是撒大网捞鱼，这就使
他们的攻击本身是比较容易被发现和暴
露的。”

周鸿祎说：“台湾地区的几个APT组
织简单而粗暴，能力属于三流团队水平，
也没有太多的掩饰和隐藏。他们的攻击
特征，从现在他们攻击的对象和窃取的情
报来看，具有强烈的政治意义目的，他们
比较偏重于国防和外交等方面的情报和
信息窃取。”

据新华社、央视

注意啦！今年以来强度最强，暴雨、
大暴雨范围最大的新一轮降水已于昨日
夜间开始登场，并将在接下来两天横扫南
方大部地区。此次降水单日降雨量大，局
地降雨具有极端性，且强降雨落区与上一
轮高度重叠，致灾风险高，需高度警惕！

此轮强降雨有何特点？

1.强度强！暴雨或大暴雨成过程“标配”。
从过程来看：27日夜间南风增强、低

涡切变建立，降雨明显增强；28日为过程
最强时段；29日夜间减弱。

从累计降雨量来看：27日至29日，贵
州、江南、华南大部地区有大到暴雨，江南
南部、华南北部部分地区大暴雨，局地特
大暴雨，江南南部、华南北部累计雨量可
达100~180毫米，局地250~300毫米。

除了累计雨量大，还需警惕短时强降
雨伴随出现。从降水特点来看：贵州、江
南南部和东部等地以混合性降水为主，持

续时间长、范围大、累计雨量较大。两广、
福建东南部等地主要为暖区对流，降雨强
度大，较为分散，局地短时降雨强度可达
80毫米以上。

2.范围大！暴雨将覆盖长江以南大部
地区。具体来看，28日进入降雨最鼎盛时
段，大到暴雨范围覆盖广西、广东、湖南、
江西、福建、浙江等多个省区，其中江西、
福建局地有大暴雨；28日夜间大到暴雨向
东、向南缩减。29日江南、华南强降雨陆
续结束，台湾岛仍有暴雨。

为何这次降水如此强？

气象分析师叶梦龙解释，此次强降雨
主要由低涡切变线逐步发展东移导致，同
时孟加拉湾和南海的两支偏南气流向南方
输送水汽，叠加低空偏东风水汽，水汽条件
非常好。动力与水汽条件的共同作用，导
致南方出现今年以来最强降雨过程。

据央视新闻

南方今年以来最强暴雨来袭可达大暴雨级别

降雨今日逐步结束
昨天白天，重庆大部地区小到中雨，偏

南部分地区大到暴雨；武隆、彭水、酉阳3个
区县的9个雨量站达暴雨，最大雨量74.0毫
米，大部分地区气温17℃～27℃。根据预
计，28日白天，降雨逐渐结束；28日夜间到
30日白天，各地以多云为主。

天气预报
28日白天，东北部和偏西地区多云，其

余地区阵雨，气温15℃～31℃；中心城区阵
雨，气温21℃～28℃。

28日夜间到29日白天，各地多云到晴，
气温14℃～34℃；中心城区多云到晴，气温
21℃～31℃。

29日夜间到30日白天，大部地区多云转阴
天，局地有阵雨，气温13℃～33℃；中心城区多
云转阴天，气温22℃～32℃。新重庆-上游新闻

广州某科技公司遭境外黑客网攻
系民进党当局豢养的黑客组织所为

网络安全专家称，涉案台湾黑客组织技术水平较低，手法简单粗暴

如何防范
网络攻击威胁？

据网络安全专家介绍，这些具有
高度定向、持续性的APT攻击是目前
网络安全最大的威胁，那么能采取哪
些安全措施进行防御呢？杜振华介
绍了三项措施：

首先，相关单位和个人要按照我
国网络安全相关的法律法规和标准规
范，落实网络安全防范的各项措施。

第二，尽量避免或者杜绝犯一些
低级错误，比如弱口令，口令设置非
常简单，或者使用默认口令或长期口
令不修改等；再比如一些已知高危漏
洞，长时间不进行修补。这些都是非
常容易被攻击者利用，也非常容易出
现的一些问题。

第三，尤其要注意电子邮件的安
全，特别是防范钓鱼邮件，原则是多
联系多核实。有一些常见钓鱼邮件
的攻击套路，像伪造的会议通知、邀
请函、约稿通知、论文录用通知等，都
是非常常见的、攻击者会用到的套
路，需要相关单位和相关人员提高防
范意识。

网络安全专家提醒，如果遇到异
常登录提醒、
系统性能突
变等异常情
况，要提高安
全防范意识，
及时启动应
急响应机制，
并立即向相
关部门上报
威胁信息。

周鸿祎

山东高密化工厂爆炸事故
致5人死亡6人失联
据新华社电 记者从山东省高

密市应急管理局获悉，27日11时
57分左右，高密市友道化学有限公
司一车间发生爆炸事故。经各级组
织力量全力搜救，截至19时25分，
事故造成5人死亡，6人失联，19人
轻伤。

事故发生后，山东省委、省政府
高度重视，立即作出安排部署，省、
市、县三级启动应急处置机制，成立
联合救援指挥部，全力组织开展救
援，全面做好失联人员搜救、伤员救
治、家属安抚、善后处置、环境监测
等各项工作。目前现场搜救和清理
工作仍在进行中。

据悉，应急管理部有关负责人
已率工作组赶赴事故现场。应急管
理部调派国家综合性消防救援力
量、国家安全生产专业救援力量前
往增援，协调医疗卫生专家参与伤
员救治。
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公安机关接到报警后，第一时间固定证据，提取相关攻击程序样本。


