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““全国全国1231512315平台平台””帮你退费帮你退费？？

别信！这是一个骗局

身边事

律师说法

12月 25日，巴南区市场监管局通
报，近期收到不少市民反映，手机收到
了自称“全国12315平台”关于“好老师
教育退费公告”短信，询问该信息是否
为真实信息。对此，巴南区市场监管局
提醒，类似格式的“红头文件”或“公
告”，是冒用国家机关名义，实施的“虚
假退费”骗局。

经巴南区市场监管局调查，市场监
管部门未对公告中企业进行所谓“清退”
工作，也未发布关于该企业的退费公
告。该公告杜撰不存在的法律法规名
称，涉嫌冒充国家机关名义实施诈骗。
巴南区市场监管局已向公安机关移交案
件线索。

巴南区市场监管局相关人士称，
虚假退费诈骗披着“全国 12315 平

台”“市场监管局”等权威外衣，引导
受骗者通过二维码、网址链接等方式
下载安装可疑 App，窃取银
行卡密码、手机验证码、生
物识别特征等信息，需要
警惕充值、解冻、提速等
诈骗信号。防范此类诈
骗的关键在于构建“官
方核实——信息保护
——冷静操作”的三
道防线。

上游新
闻-重庆晨
报 记 者
严薇

“如何神不知鬼不觉地对员工电脑屏幕
进行监管？其实非常简单，只需要安装这款
软件，就可以监管到公司所有电脑，实时查
看到员工电脑屏幕。员工从安装开始全程
无感知、无弹窗”。

网络平台上，有销售人员发布多个宣传
视频，展示安装在员工电脑里的“电子眼”的
强大监控功能。记者发现，一款面向公司用
户、单套价格或不足300元的监控软件正在
被公开售卖。

“可以同步监管到员工微信和QQ”“无
感知”“无弹窗”“监控神器”真的能“完美隐
身”？记者展开深入调查。

记者亲测：
微信聊天实时“直播”
从屏幕到硬盘一览无余

记者注意到，通过河北安固云软件有限
公司官网披露的联系电话可直接搜索到该
销售人员的微信。

记者随即以意向客户的身份，从该销售
人员处拿到了上述软件的控制端（监控其他
电脑的终端）及受控端（被监控的终端）两个
安装包进行实际安装测试。受控端安装仅
用时23秒，全程没有隐私条款弹窗，也无法
选择安装路径。

记者还通过控制端设置开启了微信、
QQ、钉钉、飞书等社交软件的聊天审计功
能，能监控浏览网站的数据，还能同步开启
屏幕录像。在设置过程中，受控端同样没有
收到任何提醒。

设置完成后，记者开始与受控端登录的
微信聊天。在此期间，记者通过微信发送的
文字、图片、视频、文件等全部聊天记录出现
在了控制端的页面上。甚至对于图片、视
频、文件的具体内容，控制端也可以通过预
览或下载的方式查看，而受控端毫无察觉。

销售人员声称其老板跟杀毒软件厂商
有过“协商”，安装的软件不会被判定为病
毒，对于该说法，记者无法确定真假。但记
者在受控端被监视的情况下，使用360安全
助手、火绒安全软件、腾讯电脑管家、金山毒
霸、联想电脑管家对受控端进行了全盘扫
描，均未识别出任何风险。

谁在使用？
全国已有多家企业
购买“监控神器”

这样一款能让杀毒软件“失明”的监控
软件，究竟有多少公司在使用？

在和销售人员沟通过程中，其直接发
来了某院校的采购合同扫描件。订购信息
显示，该院校采购的软件为“终端安全管理

系统”。
为了证明“总公司”的实力，销售人员还

发来多份固信的销售合同扫描件，其中一份
合同的采购方显示为国内大型知名IT服务
商，合同信息显示，该公司采购的软件为“安
全管控平台”。

记者还注意到，部分合同的采购方和收
货方并非同一家公司。

一家位于武汉市的小型科技公司委托
固信将产品送至北京市朝阳区建国门外大
街甲6号WWT大厦某层交货，该合同的货
物清单明确显示，“提供微信聊天审计、QQ/
TIM聊天审计、钉钉聊天审计、企业微信聊
天审计、浏览网站审计、网络搜索审计、电子
邮件审计和上传下载审计”的模块购买数量
为2300套。

这些客户均购买了记者测试的这款软
件吗？

销售人员称，网关属于不同的功能，是
可以单独购买的，宣传材料中列示的公司客
户并非全部购买了监控功能。

调查过程中，记者发现，两家公司的合
同范本均对采购方的权利义务及安全责任
做出规定。

而在与记者实际沟通的过程中，销售人
员未提及在监控之前需告知员工，且称“如
果购买数量少，也可以以个人名义购买”。

固信方面则表示软件针对企业单位内部
终端电脑的管理，需要对员工进行告知，不能
侵犯员工隐私。但记者实测注意到，监控软
件可做到无提示、无弹窗，被监控对象在无专
业技术人员指导的情况下是难以发现的，也
无法取证，投诉和维权更无从谈起。所以，普
通个人是很难与监控软件抗衡的。

天气将逐渐放晴
周末有望晒太阳

据重庆市气象台预计，未来几天，
重庆各地阴天到多云，局地早上有雾。
其中，12月28日各地多云到晴，最高气
温将升至17℃。

今天白天：各地阴天到多云，气温
1～15℃；中心城区阴天间多云，气温
9～14℃。

今天夜间到明天白天：东北部晴间
多云，其余地区阴天间多云，气温 1～
16℃；中心城区阴天间多云，气温 9～
14℃。

明天夜间到后天白天：各地多云到
晴，局地早上有雾，气温 1～17℃；中心
城区多云，气温8～15℃。

上游新闻-重庆晨报记者 何艳

梁平无人机综合教培基地
招聘150名无人机操作手

12月24日，梁平“西部低空之城无
人机综合教培基地”启动招生，首期计
划招录150名无人机操控人才。

梁平区经信委相关负责人介绍，根
据国家发改委数据，2025年低空经济领
域人才缺口将达100万人，其中无人机
操控员供需矛盾尤为突出，持证驾驶员
数量仅能满足约30%的市场需求。为
布局低空经济，梁平正从人才培养环节
切入，后续将通过产业载体建设、应用
场景拓展等规划，推动相关工作步入实
质性推进阶段。

今年10月28日，重庆航天职业技
术学院低空产业学院率先揭牌，与此次
招生的教培基地共同构建起“产业学
院+实训基地”的协同育人平台。

在产业硬件载体方面，梁平区正在
规划建设占地 822 亩的无人机产业
园。该园区定位为整机制造与核心零
部件配套的产业集聚区，致力于打造

“研发——制造——试飞”一体化的产
业基地。根据计划，产业园一期工程预
计于2026年8月动工建设。

在应用场景拓展上，梁平提出了明
确的量化目标——低空物流年运输量2
万吨。

上游财经-重庆晨报记者 郑三波

我们一起防诈骗骗

该人士表示，任何涉及退费的通知，都应通
过机构官网、官方App等原始渠道交叉验证，切
勿轻信陌生短信或私人社交账号的信息。

首先，个人敏感信息如同金融账户的
钥匙，绝不能向第三方透露，正规机构退
费绝不会要求通过微信小程序或陌生
链接提交这些内容。

其次，面对“限时办理”“优先名
额”等催促性字眼时，不妨暂停操作

等待 24 小时，真实的退费政
策不会因短暂犹豫而失效，
而诈骗分子恰恰最怕冷
静思考的时间差。

此外，在数字时代的
消费环境中，“不轻信、
不贪图、多核实”不仅

是防骗口诀，更应成
为消费者的一种本

能行为习惯。

“老板监视员工微信只需300元”上热搜，记者实测——

聊天就像在“裸奔”杀毒软件却“失明”

抓取员工私人聊天记录
系严重违法行为

北京市金台律师事务所合
伙人朱婕表示，在公司台式机或
公司配发的笔记本中安装监控
软件，用人单位要事先通过书面
方式明确告知员工办公电脑应
仅用于工作之需，且明确告知员
工此办公电脑已被采取监控措
施并告知监控目的、方式、范围
并取得员工同意。用人单位的
监控行为应具备合理性与必要
性，监控目的为保护企业合法权
益，监控范围应仅与工作相关且
控制在必要限度内，即仅收集与
经营管理直接相关的设备操作
日志，避免抓取员工私人聊天记
录、个人信息等高度敏感数据。

否则，可能涉嫌侵犯员工隐
私权及个人信息权益。某数据
合规领域知名律师表示，公司在
未告知员工的情况下监控员工
微信等社交软件的聊天记录，侵
犯了员工的通信自由和通信秘
密权，这是我国民众的基本权利
之一。根据《中华人民共和国宪
法》第 40 条规定，公司在未征得
员工同意的情况下利用技术手
段监控员工的社交软件聊天记
录，系严重违法行为。

据每日经济新闻、九派新闻

重庆市体育彩票管理中心
2025年12月25日

中国体育彩票排列3
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防骗提醒

一家企业的员工在办公室工作

自称“全国12315平台”发布的
“好老师教育退费公告”（截图）


